ZALACZNIK NR 2

ZAWAItA W .o eeeieeaeannen wdniu ... roku pomigdzy:

»SZOP” Sp. z 0.0. z siedzibg przy ul. Warszawskiej 51, 82-100 Nowy Dwoér Gdanski, wpisang do Rejestru
Przedsigbiorcow prowadzonego przez Sad Rejonowy Gdansk — Pélnoc w Gdansku VII Wydziat
Gospodarczy KRS pod numerem 0000138429, NIP 578-000-42-68, REGON 170061484, wysoko$¢
kapitatu zaktadowego 8.393.208,64 ztotych, reprezentowana przez:

Prezes Zarzadu — Marte Dorobek

zwang dalej ,,Zamawiajacym”

zwany dalej ,,Wykonawceg”,

zwanymi dalej tacznie ,,Stronami”, a indywidualnie ,,Strona”.

w wyniku przeprowadzenia przez Zamawiajacego wyboru oferty Wykonawcy w trybie zapytania
ofertowego na ustuge kompleksowego przygotowania »SZOP” Sp. z 0.0.
w Nowym Dworze Gdanskim do realizacji obowiazkéw wynikajacych z ustawy o krajowym systemie
cyberbezpieczenstwa po nowelizacji wdrazajacej dyrektywe NIS2

§1
1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania zadania usluge kompleksowego
przygotowania ,,.SZOP” sp. z o.o.w Nowym Dworze Gdanskim do realizacji obowigzkow
wynikajagcych z Ustawy o krajowym systemie cyberbezpieczenstwa po nowelizacji wdrazajacej
dyrektywe NIS2, w tym:
1) Analize statusu prawnego Spoitki na gruncie ustawy o krajowym systemie cyberbezpieczenstwa,
2) Przeprowadzenie audytu stanu obecnego — analizy zgodnosci i analizy luk,
3) Opracowanie planu dostosowania Spotki do wymagan ustawy,
4) Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczefistwem Informacji — SZBI,
5) Opracowanie i wdrozenie Systemu Zarzadzania Ciagloscia Dzialania (BCP) i odtwarzania po
awarii (DRP) STI,
6) Opracowanie i wdrozenie Systemu Zarzadzania Ciagloscig Dziatania (SZCD) STI
7) Opracowanie polityki bezpieczenstwa:

a. dokumentacja ochrony infrastruktury, z wykorzystaniem ktorej $wiadczone sg ustugi,

b. dokumentacja techniczna systemu informacyjnego wykorzystywanego w procesie
$wiadczenia ushug,

c. dokumentacja wynikajaca ze specyfiki §$wiadczonych ustug,

d. dokumentacja operacyjna (zapisy poswiadczajagce wykonywanie czynnosci wymaganych
przez postanowienia zawarte w dokumentacji normatywnej, w tym automatycznie
generowane zapisy w dziennikach systemow informacyjnych (logi)

8) Przeprowadzenie analizy ryzyka cyberbezpieczenstwa,
9) Weryfikacj¢ i rekomendacj¢ zabezpieczen technicznych,
10) Przygotowanie i przeprowadzenie szkolen,
11) Przygotowanie spotki do audytu zgodnosci.
2. Szkolenia zostang przeprowadzone w siedzibie Zamawiajacego oraz zdalnie.
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Wykonawca o$§wiadcza, iz posiada niezbgdna wiedzg, doswiadczenie, uprawnienia oraz odpowiednie
zasoby techniczne i kadrowe zdolne do prawidtowego wykonania przedmiotu umowy.

Wykonawca zobowiazuje si¢ do realizacji umowy z najwyzsza starannos$cia, zgodnie z
obowigzujacymi przepisami prawa, normami (w tym KRI/uoKSC) oraz aktualng wiedzg techniczna.
Wykonawca oswiadcza, ze przedmiot umowy (w tym wszelkie dostarczone opracowania, raporty z
audytow 1 materialy szkoleniowe) jest wolny od jakichkolwiek wad fizycznych i prawnych oraz
roszczen osob trzecich.

Wszelkie koszty zwigzane z kompleksowa realizacja przedmiotu zamoéwienia spoczywaja na
Wykonawcy.

§2

Termin realizacji Umowy
Przedmiot umowy zostanie wykonany do dnia 30 listopada 2026 roku.
Za datg terminowego wykonania przedmiotu umowy uznaje si¢ date podpisania przez Zamawiajacego
koncowego protokotu odbioru bez zastrzezen (wad i usterek).
W terminie do 30 dni od dnia podpisania umowy Wykonawca przygotuje i przedstawi do zatwierdzenia
Zamawiajacemu szczegdtowy Harmonogram Realizacji Zamoéwienia. Harmonogram musi obejmowac
wszystkie etapy prac, w tym proponowane terminy przeprowadzenia audytow 1 wdrozenia
dokumentacji SZBI i SZCD oraz przeprowadzenia szkolen.

§3

Warto$¢ Umowy i warunki ptatnosci
Za nalezyte wykonanie przedmiotu umowy, zgodnie z oferta Wykonawcy, Strony ustalaja
wynagrodzenie ryczattowe w wysokosci:
1) netto: .....ooevvvvvviniinnn.n. ztotych (stownie: ..., ),
2) podatek VAT (...%): .coovevniiiinnat. ztotych,
3) brutto: .......ooeiiiiiiiia... ztotych (stownie: ...l ).
Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty zwigzane z kompleksowa realizacja
umowy, w tym koszty dostaw, wdrozenia, licencji, podatkow, optat, cla, ubezpieczenia, transportu i
roztadunku. W przypadku koniecznosci podjecia dodatkowych dziatan niezbednych dla prawidtowej
realizacji przedmiotu Umowy, niezwigzanych ze zmiang OPZ, Wykonawca nie bedzie zadat
dodatkowego wynagrodzenia.
Zamawiajacy dopuszcza rozliczenie czgsciowe przedmiotu umowy po zakonczeniu poszczegdlnych
etapow zgodnie z zatwierdzonym Harmonogramem, na podstawie bezusterkowych protokotow
odbioru czgsciowego, oraz rozliczenie koncowe na podstawie bezusterkowego protokotu odbioru
koncowego.
Rozliczenie za wykonanie przedmiotu umowy nastagpi w terminie do 14 dni od daty dorgczenia
Zamawiajacemu prawidlowo wystawionej faktury VAT, przelewem na rachunek bankowy
Wykonawcy wskazany na fakturze.
Wykonawca bedacy czynnym podatnikiem podatku VAT o$wiadcza, ze rachunek bankowy wskazany
na fakturze zostal zgloszony w Urzedzie Skarbowym i figuruje w elektronicznym wykazie
prowadzonym przez Szefa Krajowej Administracji Skarbowej (tzw. biala lista podatnikéw VAT).
Zaptata wynagrodzenia nastgpi z zastosowaniem mechanizmu podzielonej platnosci (Split Payment).
Jezeli rachunek wskazany na fakturze nie bedzie widnial w momencie zlecenia zaptaty w wykazie, o
ktorym mowa w ust. 5, Zamawiajacy zastrzega sobie prawo wstrzymania platnosci do czasu wpisania
rachunku na tzw. bialg liste, bez negatywnych konsekwencji z tego tytutu, w szczegodlnosci bez
obowigzku zaptaty odsetek za opdznienie w transakcjach handlowych.
Zamawiajacy zastrzega sobie prawo do potrgcenia z przystugujacego Wykonawcy wynagrodzenia
ewentualnych nalezno$ci z tytutu kar umownych lub odszkodowan, na co Wykonawca wyraza
bezwarunkowa zgode.
Za dzien dokonania zaptaty uznaje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego.



§ 4 Podwykonawstwo
Wykonawca moze zrealizowa¢ umowe przy pomocy podwykonawcéw wylgcznie w zakresie
przeprowadzenia szkolen. Realizacja pozostatych czeSci przedmiotu umowy by¢ wykonana
bezposrednio przez Wykonawcg, przez osoby zatrudnione na podstawie umowy o prace. Powierzenie
tych czgsci podwykonawcom jest niedopuszczalne.
Wykonawca ponosi pelna odpowiedzialno$¢ za wszelkie dzialania, zaniechania, uchybienia i
zaniedbania podwykonawcow oraz innych osob, z pomocg ktérych wykonuje przedmiot umowy, tak
jak za wlasne dziatania lub zaniechania.
W przypadku zamiaru powierzenia wykonania dozwolonej cze$ci umowy podwykonawcy lub zmiany
dotychczasowego podwykonawcy (w tym zgloszonego w ofercie), Wykonawca jest zobowigzany
powiadomi¢ o tym fakcie Zamawiajacego na pismie lub w formie elektronicznej, nie pézniej niz na 2
dni robocze przed powierzeniem prac temu podwykonawcy.
Przed przystgpieniem podwykonawcy do realizacji powierzonych mu prac Wykonawca jest
zobowigzany wykaza¢ Zamawiajagcemu, ze proponowany podwykonawca lub osoby, ktoérymi bedzie
dysponowat, posiadaja odpowiednie kwalifikacje i do§wiadczenie w zakresie prowadzenia szkolen z
obszaru cyberbezpieczenstwa. Wykazanie kwalifikacji nastepuje przez zlozenie oswiadczenia
Wykonawcy potwierdzajgcego kompetencje trenerow podwykonawcy. Zamawiajacy nie wymaga od
trenerow szkolen ogolnych certyfikatow, lecz jedynie udokumentowanego do$wiadczenia
dydaktycznego w obszarze przedmiotu umowy.
Jezeli zmiana lub zlecenie prac dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat
si¢ w toku postepowania w celu wykazania spelniania warunkow udziatu, Wykonaweca jest
obowigzany wykaza¢, ze proponowany podwykonawca spetnia te warunki w stopniu nie
mniejszym niz podwykonawca pierwotny.
Zamawiajacy zastrzega sobie prawo weryfikacji proponowanego podwykonawcy pod katem
posiadanych kwalifikacji i do$wiadczenia w zakresie szkoleh oraz wniesienia sprzeciwu wobec
powierzenia mu prac, jezeli nie spelnia on wymogow okre§lonych w Opisie Przedmiotu Zaméwienia
lub zachodza wobec niego podstawy wykluczenia.
Wykonawca ma obowigzek zapewni¢, aby kazdy podwykonawca bezwzglednie przestrzegal bedzie
zasad bezpieczenstwa oraz klauzul poufnosci wynikajacych z niniejszej umowy, w szczego6lnosci w
zakresie ochrony wszelkich informacji pozyskanych w zwiazku z realizacjg szkolen na rzecz
Zamawiajgcego.

§5
Kary umowne

Wykonawca zaptaci Zamawiajacemu kar¢ umowna:

1) za niedotrzymanie terminu wykonania umowy okreslonego w § 2 w wysokosci 0,5%
wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy — za kazdy dzien zwloki, liczony od dnia
nastgpnego po dniu, w ktérym umowa miata by¢ zrealizowana;

2) za niewykonanie lub nienalezyte wykonanie umowy przez Wykonawce skutkujace odstapieniem
od umowy przez ktdrakolwiek ze stron lub jej wypowiedzeniem w wysokosci 10% wynagrodzenia
brutto okreslonego w § 3 ust. 1 umowy.],

3) zanaruszanie obowigzku poufnosci — w wysokosci 20.000 ztotych za kazdy stwierdzony przypadek.

Zamawiajacy zaptaci Wykonawcy kar¢ umowng za odstapienie od umowy przez Zamawiajacego z

przyczyn lezacych wytacznie po stronie Zamawiajacego, w wysokosci 10% wynagrodzenia brutto

okreslonego w § 3 ust. 1 umowy;

Laczna maksymalna warto$¢ kar umownych, ktérych moze dochodzi¢ kazda ze Stron, nie moze

przekroczy¢ 20% wynagrodzenia brutto okre§lonego w § 3 ust. 1 umowy.

Kary umowne okreslone w ust. 1 pkt 1 i pkt 2 sg naliczane niezaleznie od siebie i moga by¢ naliczane

rownoczesnie.

Przed naliczeniem kary umownej z tytutu niedotrzymania terminu, o ktérej mowa w ust. 1 pkt 1,

Zamawiajacy jest zobowigzany wezwaé Wykonawce na pismie lub w formie elektronicznej do



10.

wskazania przyczyn opoéznienia w terminie 3 dni roboczych od dnia otrzymania wezwania. Jezeli
Wykonawca zlozy zastrzezenia, w ktorych wykaze, ze opdznienie wynikto z przyczyn lezacych po
stronie Zamawiajacego lub z okolicznosci, za ktore Wykonawca nie ponosi odpowiedzialno$ci w
rozumieniu art. 471 Kodeksu cywilnego, kara umowna za dany okres nie jest naliczana.

Naliczona kara umowna moze zosta¢ potracona przez Zamawiajacego z wynagrodzenia naleznego
Wykonawey na podstawie wystawionej noty obciazeniowej, na co Wykonawca wyraza zgode.
Potracenie nie moze nastapi¢ wczesniej niz po uplywie 14 dni od dnia dorgczenia Wykonawcy noty
obcigzeniowej, w terminie umozliwiajacym Wykonawcy zgloszenie zastrzezen zgodnie z ust. 5.

W przypadku, gdy potracenie kary umownej z wynagrodzenia naleznego Wykonawcy nie bedzie
mozliwe, Wykonawca zobowigzuje si¢ do zaptaty kary umownej w terminie 14 dni od dnia otrzymania
ostatecznego wezwania do zaplaty po wyczerpaniu trybu zastrzezen, o ktérym mowa w ust. 5.
Naliczenie kar umownych nie zwalnia Wykonawcy z obowigzku nalezytego wykonania przedmiotu
umowy.

W przypadku, gdy zastrzezona kara umowna nie pokryje calkowicie szkod spowodowanych
niewykonaniem lub nienalezytym wykonaniem umowy, Zamawiajacy moze dochodzi¢ odszkodowania
uzupetniajacego na zasadach ogolnych Kodeksu cywilnego. Analogicznie, jezeli szkoda poniesiona
przez Wykonawce wskutek dziatan lub zaniechan Zamawiajgcego przewyzszy wysokos¢ zastrzezonej
kary umownej, Wykonawca moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogolnych.
Okolicznos$¢ odstapienia od umowy lub jej rozwigzania nie ma wptywu na mozliwo$¢ dochodzenia kar
umownych z tytulu wezesniejszych naruszen.

§6
QOdstapienie od Umowy

Poza przypadkami okre§lonymi w powszechnie obowigzujacych przepisach prawa, Zamawiajacy

zastrzega sobie umowne prawo do odstapienia od umowy z winy Wykonawcy w przypadku, gdy:

1) Wykonawca opoznia si¢ z realizacja przedmiotu umowy lub jego czgséci tak dalece, ze nie jest
prawdopodobne, aby zdotal go ukonczy¢ w umownym terminie, i nie przedstawil w terminie 7 dni
od pisemnego wezwania Zamawiajacego wiarygodnego harmonogramu naprawczego
wskazujacego sposob nadrobienia op6znienia;

2) Wykonawca z przyczyn zawinionych nie wykonuje przedmiotu umowy lub wykonuje go w sposob
wadliwy albo sprzeczny z umowa i pomimo pisemnego wezwania do zmiany sposobu
wykonywania umowy, z wyznaczeniem terminu nie krotszego niz 14 dni, nie zado$¢uczyni temu
wezwaniu;

3) nastgpi likwidacja, rozwigzanie lub zawieszenie dziatalnosci przedsiebiorstwa Wykonawcy.
Zamawiajacy moze odstapi¢ od umowy w razie wystapienia istotnej zmiany okoliczno$ci powodujacej,
ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili
zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu. W takim wypadku Wykonawca moze zgdaé
wylacznie wynagrodzenia naleznego mu z tytutu nalezycie wykonanej czgsci umowy.

Przed skorzystaniem z prawa odstgpienia z przyczyn, okreslonych w ust. 1, Zamawiajacy zobowigzany

jest uprzednio wezwa¢ Wykonawce na piSmie do usunigcia naruszen lub przeszkody, wyznaczajac w
tym celu odpowiedni termin. Prawo odstgpienia moze by¢ wykonane dopiero po bezskutecznym
uplywie tego terminu.

W przypadkach, o ktorych mowa w ust. 1 1 2, prawo odstgpienia moze by¢ wykonane w terminie 30

dni od dnia bezskutecznego uptywu terminu wyznaczonego w wezwaniu, o ktorym mowa w ust. 3. W

przypadku, o ktorym mowa w ust. 2, odstapienie moze nastgpi¢ w terminie 30 dni od dnia powzigcia
wiadomosci o okolicznos$ciach uzasadniajacych odstapienie.

Odstgpienie od umowy wymaga formy pisemnej pod rygorem niewaznosci i musi zawieraé

uzasadnienie wskazujace podstawe faktyczng i prawna odstgpienia. Odstapienie staje si¢ skuteczne z
chwilg dorgczenia o$§wiadczenia drugiej Stronie.

W przypadku odstgpienia od umowy Wykonawcy przystuguje wynagrodzenie za te czgs$¢ przedmiotu

umowy, ktdra zostata nalezycie wykonana do dnia odstapienia, ustalone proporcjonalnie na podstawie



protokotu inwentaryzacji prac sporzadzonego wspoélnie przez Strony w terminie 7 dni od dnia zlozenia
o$wiadczenia o odstgpieniu.

7. Odstapienie od umowy przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy nie zwalnia
Wykonawcy z obowigzku zaptaty kar umownych naliczonych z tytutu wczesniejszych naruszen.

§7
Obowiazki wykonawcy

1. Wykonawca o$wiadcza, ze posiada kwalifikacje, uprawnienia, certyfikaty i wiedze ekspercka
niezbedna do nalezytej realizacji przedmiotu umowy, w tym w szczego6lnosci w zakresie zarzadzania
bezpieczenstwem informacji, ciagtosci dziatania, audytowania systemOw zarzadzania, oraz
prowadzenia szkolen z zakresu Cyberbezpieczenstwa.

2. W zakresie opracowania i wdrozenia dokumentacji SZBI, BCP/DRP i SZCD Wykonawca
zobowiazuje si¢ do:

1) przeprowadzenia rozpoznania stanu obecnego, ktorego wyniki stanowig podstawe
projektowania zakresu dokumentacji uzgodnionego z Zamawiajacym przed przystapieniem do
wiasciwych prac;

2) przeprowadzenia analizy BIA metoda warsztatowa lub wywiadowa z udziatem wyznaczonych
przedstawicieli Zamawiajacego, z udokumentowaniem przyjetych zatozen i ograniczen
wynikajacych z dostepnosci informacji;

3) opracowania dokumentacji dostosowanej do skali i mozliwosci organizacyjnych
Zamawiajacego, obejmujacej elementy uzgodnione z Zamawiajacym na etapie wdrozenia;

4) realizacji prac w sposob minimalizujacy uciazliwos¢ dla biezacego funkcjonowania
Zamawiajacego i niepowodujacy nieuzasadnionych zaktocen pracy infrastruktury;

5) opracowanie z Zamawiajagcym dokumentacji w formie gotowej do samodzielnego stosowania
przez personel Zamawiajacego;

6) wprowadzenia korekt do dokumentacji zgodnie ze wskazéwkami Zamawiajacego;

7) przeprowadzenia jednorazowego szkolenia dla wyznaczonego personelu Zamawiajacego w
zakresie stosowania przekazanej dokumentacji;

8) zapewnienia wsparcia merytorycznego w toku wdrozenia

3. W zakresie ustug szkoleniowych Wykonawca zobowigzuje si¢ do:

1) przeprowadzenia szkolen przez treneréw posiadajgcych udokumentowane do§wiadczenie w
obszarze cyberbezpieczenstwa;

2) realizacji szkolen w formie i terminach uzgodnionych z Zamawiajacym w harmonogramie;

3) w razie niecodbycia si¢ zaje¢ z przyczyn niezaleznych od Stron przeprowadzenia zajeé
zaleglych w terminie ustalonym nie p6zniej niz w ciagu 14 dni roboczych od ustania przyczyny
odwolania;

4) przygotowania i przekazania materiatdw szkoleniowych uczestnikom i Zamawiajagcemu w
formie uzgodnionej przed szkoleniem;

5) wydania kazdemu uczestnikowi imiennego certyfikatu lub zaswiadczenia potwierdzajacego
ukonczenie szkolenia;

4. Wykonawca zobowigzuje si¢ do wyznaczenia koordynatora po swojej stronie, bedacego gtownym
punktem kontaktu z Zamawiajacym przez caly okres realizacji umowy, odpowiedzialnego za nadzor
nad terminowoscig i jako$cig prac oraz za biezacg komunikacje.

5. Wykonawca zobowigzuje si¢ do niezwlocznego informowania Zamawiajacego o wszelkich
okoliczno$ciach moggcych mie¢ wptyw na prawidtowa lub terminowg realizacj¢ przedmiotu umowy,
nie pdzniej niz w terminie 7 dni roboczych od powzigcia wiadomosci o takich okolicznos$ciach.

6. Wykonawca o$wiadcza, ze wykonywane prace oraz wszelkie przekazywane materiaty, w tym
dokumentacja SZBI, BCP/DRP, SZCD, raporty z audytow, materialy szkoleniowe, zwane dalj tacznie
dokumentacja nie naruszajg praw osob trzecich, w szczegdlnosci praw autorskich i praw pokrewnych.

7. Wykonawca o$wiadcza, ze bedzie posiada¢ pelne autorskie prawa majatkowe do dokumentacji
wytworzonej ramach niniejszej umowy oraz uprawnienie do wykonywania autorskich praw zaleznych,
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dalszego przenoszenia tychze praw, a takze zezwalanie na ich wykonywanie w zakresie wszystkich
po6l eksploatacji.

Wykonawca wraz z odbiorem poszczegolnych czesci przedmiotu umowy przenosi na Zamawiajacego
wszystkie posiadane przez siebie majatkowe prawa autorskie do dokumentacji oraz uprawnienie do
wykonywania autorskich praw zaleznych, dalszego przenoszenia tychze praw, a takze zezwalanie na
ich wykonywanie w zakresie nastgpujacych pol eksploatacji:

1) prawa do korzystani z dokumentacji;

2) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie okre$lona technika egzemplarzy
utworu, w tym technikg drukarska, reprograficzna, zapisu magnetycznego oraz technika cyfrowa;

3) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwor utrwalono - wprowadzanie
do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

4) w zakresie rozpowszechniania utworu w sposdb inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wy$wietlenie, odtworzenie oraz nadawanie i reemitowanie, a takze
publiczne udostepnianie utworu w taki sposob, aby kazdy mogt mie¢ do niego dostep w miejscu i
W czasie przez siebie wybranym.

Przeniesienie autorskich praw majatkowych do dokumentacji obejmowaé bedzie uprawnienia do
wykonywania autorskich praw zaleznych, dalszego przenoszenia tychze praw, zezwalanie na ich
wykonywanie oraz wlasnosci no$nika, na ktorym utrwalony bedzie egzemplarz przedmiotu umowy.
Wynagrodzenie z tytutu przeniesienia majatkowych praw autorskich i uprawnien, o ktérych mowa w
ustepach poprzedzajacych zostato uwzglednione w wynagrodzeniu, o ktérym mowa w § 3.
Wykonawca ponosi wobec Zamawiajacego pelng odpowiedzialno$¢ odszkodowawczg z tytutu szkod
jakie moze ponie§¢ Zamawiajagcy w zwigzku z niewlasciwym wykonaniem przez Wykonawce
niniejszej Umowy, bedacych konsekwencja naruszenia praw autorskich osob trzecich lub
nieprawdziwych o$wiadczen ztozonych przez Wykonawce, rozumianej w szczegolnosci, jako szkoda
bezposrednia, lub posrednia, a w szczegolnosci w razie skierowania przeciwko Zamawiajacemu przez
osoby trzecie roszczen opartych na zarzucie naruszenia praw autorskich, lub innych praw wtasnosci
intelektualne;j.
W przypadku wytoczenia przez osobg trzecia powddztwa opartego na zarzucie naruszenia jej praw do
Przedmiotu Umowy, o ktéorych mowa w § 1 niniejszej Umowy, Wykonawca zwolni Zamawiajacego
od odpowiedzialnosci, w szczegolnosci podejmie dzialania w celu wziecia udziatu w postgpowaniu po
stronie pozwanej i zwolnienia Zamawiajacego z udzialu w tym postgpowaniu, a w razie wydania
prawomocnego orzeczenia, zasadzajacego od Zamawiajacego okreslone $wiadczenia lub/i
prowadzacego do pogorszenia praw w sferze dobr osobistych Zamawiajacego, Wykonawca
zobowigzany bedzie takze do naprawienia poniesionej przez Zamawiajacego z tego tytutu szkody w
petnej wysokosci.
Wykonawca nieodwotalnie upowaznia Zamawiajacego na zasadzie wylaczno$ci i w ramach
wynagrodzenia, o ktérym mowa w niniejszej Umowie, oraz bez koniecznos$ci uzyskiwania odr¢bnej
zgody Wykonawcy, do wykonywania calo$ci niemajatkowych autorskich praw osobistych i zaleznych
do Przedmiotu Umowy w zakresie niezbednym do nalezytego korzystana z niej zgodnie z jej celem, w
tym w szczeg6Olno$ci. Strony zgodnie postanawiaja, iz Zamawiajacemu oraz jego doradcom
przystuguje prawo: dokonywania wszelkich opracowan i zmian Przedmiotu Umowy, w tym do
naruszania formy i zmiany sposobu wykorzystania, taczenie z innymi dzietami tego typu oraz
komponowania i wykorzystywania ich czesci w dowolny sposob, oznaczania w sposob ustalony
wylacznie przez Zamawiajacego, oraz nadzoru nad sposobem korzystania i dochodzenia roszczen z
tytulu naruszenia praw autorskich przez osoby trzecie.

§8
Obowiazki Zamawiajacego
Zamawiajacy zobowigzuje si¢ do aktywnej wspotpracy z Wykonawca przez catly okres realizacji
umowy, w szczegolnosci do terminowego przekazywania wszelkich informacji, danych, dokumentow
i dostepow niezbednych do prawidlowej realizacji poszczegolnych ustug. Zamawiajgcy przyjmuje do



wiadomosci, ze jakos$¢ i kompletnos¢ przekazanych informacji ma bezposredni wptyw na zakres,

szczegotowose 1 skutecznos¢ wynikow prac Wykonawcy.

2. Zamawiajacy zobowiazuje si¢ do wyznaczenia koordynatora po swojej stronie, bedacego gtownym
punktem kontaktu z Wykonawcg przez caty okres realizacji umowy. Koordynator jest upowazniony do
uzgadniania harmonogramow, zatwierdzania zakreséw prac i odbioréow poszczeg6lnych ustug, a jego
dane kontaktowe zostang przekazane Wykonawcy najpdzniej w dniu zawarcia umowy.

3. Zamawiajacy zobowigzuje si¢ do przestrzegania harmonogramu realizacji zamowienia uzgodnionego
z Wykonawca, w szczegolnosci do:

1) terminowego wyznaczania pracownikow do udzialu w warsztatach, wywiadach i sesjach
audytowych;

2) zapewnienia dostepnosci wyznaczonych pracownikow w uzgodnionych terminach. Nieobecno$¢
pracownikow kluczowych dla danej ustugi, zgltoszona z wyprzedzeniem krotszym niz 3 dni
robocze, uprawnia Wykonawce do przesunigcia terminu realizacji o czas rowny op6znieniu;

3) terminowego zatwierdzania zakresu prac i dokumentacji na etapach wymagajacych akceptacji
Zamawiajacego, w terminie wynikajacym z harmonogramu realizacji, z zastrzezeniem, ze termin
ten nie moze przekroczy¢ 5 dni roboczych od dnia dorgczenia dokumentow do akceptacji.

4) wprowadzenia korekt do dokumentacji przedstawionej przez Wykonawce;

4. W zakresie wdrozen SZBI, BCP/DRP i SZCD Zamawiajacy zobowiazuje si¢ do:

1) przekazania Wykonawcy kompletnych i aktualnych informacji dotyczacych struktury
organizacyjnej, eksploatowanych systemow teleinformatycznych, proceséw krytycznych oraz
istniejacej dokumentacji bezpieczenstwa;

2) aktywnego udzialu wyznaczonych pracownikéw w warsztatach i sesjach roboczych, ze
$wiadomoscia, ze jako$¢ wynikow analizy jest wprost uzalezniona od wiedzy operacyjnej
przekazanej przez personel Zamawiajacego;

3) terminowego zatwierdzania uzgodnionych zakreséw dokumentacji przed przystgpieniem
Wykonawcy do wiasciwych prac opracowywania.

5. W zakresie ustug szkoleniowych Zamawiajacy zobowigzuje si¢ do:

1) wyznaczenia i zapewnienia udzialu pracownikéw w poszczegélnych szkoleniach zgodnie z
harmonogramem,;

2) zapewnienia odpowiednich warunkow lokalowych i technicznych dla szkolen stacjonarnych
realizowanych w siedzibie Zamawiajgcego, w tym dostepu do sieci internetowej i projektora lub
ekranu prezentacyjnego;

3) terminowego poinformowania Wykonawcy o koniecznosci odwotania szkolenia z przyczyn
lezacych po stronie Zamawiajacego, z co najmniej 2-dniowym wyprzedzeniem roboczym.

6. Zamawiajacy wyraza zgode na dzialania Wykonawcy wymagajace dostgpu do systemow
informatycznych Zamawiajacego, w zakresie niezbednym do realizacji audytéw. Zgoda obejmuje
wylacznie dzialania realizowane przez osoby wskazane w wykazie 0sob stanowiacym Zatacznik nr 4,
w uzgodnionych zakresach i terminach. Zamawiajacy zobowiazuje si¢ do zapewnienia Wykonawcy
niezbednych uprawnien dostgpowych w terminach uzgodnionych w harmonogramie - opéznienie w
udostgpnieniu dostepow z przyczyn lezacych po stronie Zamawiajacego uprawnia Wykonawce do
odpowiedniego przesunigcia terminu realizacji.

7. Zamawiajacy zobowigzuje si¢ do terminowego odbioru poszczegolnych ustug i dostarczanej
dokumentacji oraz do zgtaszania uwag i zastrzezen w terminach okreslonych w harmonogramie lub
nie dtuzszych niz 14 dni roboczych od daty dorgczenia materiatdéw do odbioru. Brak zgloszenia uwag
w tym terminie uznaje si¢ za milczgcy odbior bez zastrzezen.

8. Zamawiajacy zobowigzuje si¢ do terminowego regulowania wynagrodzenia naleznego Wykonawcy
zgodnie z warunkami okreslonymi w § 3 umowy.

§9

Poufnos¢



Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, materiatow i
dokumentéw uzyskanych od Zamawiajacego w zwigzku z realizacjg niniejszej Umowy, w tym w
szczegolnosci do podjecia odpowiednich krokéw w celu ochrony ich poufnego charakteru.
Obowigzkiem zachowania tajemnicy objete sg w szczegolnosci:

1) informacje o architekturze, konfiguracji 1 =zabezpieczeniach sieci, systemow
teleinformatycznych, urzadzen, serwerdéw, baz danych i aplikacji Zamawiajacego;

2) informacje o podatnosciach, lukach bezpieczenstwa, wynikach testow, audytow, analiz ryzyka
1 analiz zgodno$ci;

3) dane uwierzytelniajace, hasta, klucze, certyfikaty, tokeny, konfiguracje zabezpieczef i dane
dotyczace uprawnien dostgpowych;

4) logi systemowe, dane eksploatacyjne, informacje o incydentach oraz zdarzeniach z zakresu
cyberbezpieczenstwa,

5) dokumentacje SZBI, SZCD, BCP, DRP, polityki, instrukcje, procedury i plany
bezpieczenstwa;

6) informacje dotyczace infrastruktury technicznej i technologicznej Zamawiajacego;

7) dane osobowe, tajemnicg przedsigbiorstwa oraz inne informacje prawnie chronione;

8) informacje organizacyjne, handlowe, finansowe, techniczne i prawne dotyczace
Zamawiajacego;

9) tres¢ raportéw, analiz, rekomendacji i innych wynikéw prac wykonanych na podstawie
Umowy.

Wykonawca zobowiazuje si¢ ponadto nie rozpowszechnia¢ w zakresie jego dziatalnosci zawodowe;j i
pozazawodowej informacji dotyczacych Zamawiajgcego, przedsigbiorstva Zamawiajacego oraz osob
kierujacych przedsigbiorstwem Zamawiajacego w sposob naruszajacy jego dobre imig, renome lub
inny interes.

Strony uzgadniaja przy tym, ze obowiazek zachowania poufno$ci trwa zardwno w czasie
obowigzywania Umowy, jak 1 po jej zakonczeniu w okresie pigciu lat po zakonczeniu prac, a
zobowigzanie do jego przestrzegania nie podlega wypowiedzeniu ani rozwigzaniu.

Wykonawca odpowiada za szkode wyrzadzong Zamawiajacemu przez ujawnienie, przekazanie,
wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiajacego, wbrew
postanowieniom Umowy.

Wykonawca jest zwolniony z obowigzku zachowania poufnosci, w przypadku gdy informacje:
1) zostaly ujawnione za zgoda Zamawiajgcego wyrazong na pismie - pod rygorem niewaznosci,
2) zostaly ujawnione zgodnie z wymogami prawa lub postanowieniami prawomocnego
orzeczenia sadowego badz prawomocnej/ostatecznej decyzji wlasciwych organow
panstwowych lub samorzadu terytorialnego.
Zamawiajacemu przystuguje prawo zadania od Wykonawcy podpisania dodatkowych zobowiazan w
zakresie zachowania poufnosci w zaleznosci od zakresu przekazywanych Wykonawcy informacji.
Odmowa ztozenia przez Wykonawce dodatkowych oswiadczen i zobowigzan moze stanowi¢ podstawe
do wypowiedzenia niniejszej Umowy z winy Wykonawcy.

§10
Ochrona danych osobowych i powierzenie przetwarzania (RODO)

Strony zobowiazuja si¢ do przetwarzania danych osobowych w zwigzku z realizacjag umowy zgodnie
z obowigzujgcymi przepisami prawa, w szczegolnosci z Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 (RODO).

Wykonawca o$wiadcza, ze wypehit obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s0b fizycznych (np. swoich pracownikow i podwykonawcow), od ktoérych dane osobowe
pozyskat w celu ubiegania si¢ o udzielenie zamowienia i realizacji umowy.



10.

Z uwagi na fakt, iz w trakcie realizacji umowy dojdzie do przekazania lub udostepnienia Wykonawcy
danych osobowych niezbednych do realizacji zaméwienia (np. w logach systemowych, w systemie
Active Directory, w trakcie wdrozen), Zamawiajacy (jako Administrator) powierza Wykonawcy (jako
Podmiotowi przetwarzajacemu), w trybie art. 28 RODO, dane osobowe do przetwarzania, wylacznie
w celu i w zakresie niezbednym do wykonania przedmiotu niniejszej umowy.

Wykonawca zobowigzuje si¢:

1) do =zabezpieczenia przetwarzanych danych poprzez stosowanie odpowiednich s$rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku (zgodnie z art. 32 RODO);

2) do nadania stosownych upowaznien do przetwarzania danych osobowych wszystkim osobom,
ktore bedg przetwarzaly powierzone dane w imieniu Wykonawcy;

3) zapewni¢ zachowanie w bezwzglednej tajemnicy przetwarzanych danych przez osoby, ktore
upowaznia do przetwarzania, zarowno w trakcie ich zatrudnienia, jak i po jego ustaniu.

Wykonawca, po  stwierdzeniu naruszenia ochrony danych osobowych (incydentu
bezpieczenstwa/wycieku), bez zbednej zwloki zglasza ten fakt Zamawiajgcemu, nie pdzniej jednak niz
w ciggu 36 godzin od stwierdzenia naruszenia, oraz pomaga Zamawiajacemu w wywigzaniu si¢ z
obowiazku powiadamiania organu nadzorczego i 0sob, ktorych dane dotycza.

Wykonawca w miar¢ mozliwos$ci pomaga Zamawiajacemu (poprzez odpowiednie §rodki techniczne i
organizacyjne) wywiazac si¢ z obowigzku odpowiadania na zagdania osob, ktorych dane dotycza.
Zamawiajacy ma prawo kontroli (w tym prawo do zlecenia audytu podmiotowi zewngtrznemu), czy
srodki zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spelniaja postanowienia umowy i wymogi RODO.

Zamawiajacy bedzie realizowat prawo kontroli w godzinach pracy Wykonawcy, informujac o kontroli
z wyprzedzeniem minimum 3 dni roboczych. Wykonawca zobowigzuje si¢ do usunigcia ewentualnych
uchybien stwierdzonych podczas kontroli w wyznaczonym terminie.

Wykonawca moze powierzy¢ dane osobowe objete niniejszag umowa do dalszego przetwarzania
(podpowierzenie) swoim podwykonawcom wylacznie po uzyskaniu uprzedniej, pisemnej zgody
Zamawiajacego. Wykonawca ponosi petng odpowiedzialno$¢ wobec Zamawiajacego za dziatania
swoich podwykonawcow w zakresie ochrony danych osobowych, tak jak za wlasne zaniechania.

Po wykonaniu przedmiotu zamowienia lub rozwigzaniu umowy, Wykonawca — zgodnie z decyzja
Zamawiajacego — bezzwlocznie usuwa lub zwraca Zamawiajagcemu wszelkie powierzone dane
osobowe oraz trwale niszczy wszelkie ich istniejgce kopie (rowniez z nosnikow roboczych i backupow)

§11
Osoby do kontaktéw i zasady wspolpracy
W celu bezposredniego nadzoru nad realizacjag Umowy, w tym do kontaktéw roboczych zwigzanych z
realizacja Umowy, Strony wyznaczajg nast¢pujace osoby:
1) ze strony Zamawiajgcego:

a) w sprawach organizacyjnych i formalnych: ............... 7<) PR ,e-mail: ............
b) w sprawach technicznych: ........................... stel oo ,e-mail: ...l
2) ze strony Wykonawcy:
a) Kierownik Projektu: .................. Stel oo ,e-mail: ...
b) w sprawach technicznych (w tym zgloszenia serwisowe): .............cceeevvinennn.n. I 1<) U ,
e-mail: ...

Zmiana 0sob, numerdéw telefonow lub adresow e-mail wskazanych w ust. 1, moze nastgpi¢ poprzez
powiadomienie drugiej strony w formie pisemnej lub elektronicznej (wiadomos¢ email). Zmiana taka
nie stanowi zmiany umowy i nie wymaga zawarcia odr¢bnego aneksu.

Strony o$wiadczajg, ze osoby wymienione w ust. 1 sg umocowane do dokonywania biezgcych
uzgodnien w zakresie realizacji Umowy (w tym do podpisywania protokotow odbioru), jednak nie sg
upowaznione do dokonywania czynnosci prawnych mogacych skutkowa¢ zmiang warunkow niniejszej
Umowy.

§12



Zmiany Umowy
Wszelkie zmiany niniejszej umowy wymagaja formy elektronicznej lub pisemnej (w postaci aneksu)
pod rygorem niewaznosci.
Zamawiajacy dopuszcza mozliwo$¢ zmiany postanowien zawartej umowy w stosunku do tresci oferty
Wykonawcy w nastgpujacych, Scisle okreslonych przypadkach:
1) Zmiany terminu wykonania umowy:
a) wystapienia zdarzen o charakterze sity wyzszej, majgcych bezposredni wplyw na
terminowos¢ prac;
b) zaistnienia przyczyn lezacych po stronie Zamawiajacego (np. brak gotowosci
infrastruktury);
2) Zmiany wynagrodzenia: w przypadku urzedowej zmiany stawki podatku od towaréw i ustug
(VAT), o warto$¢ wynikajaca ze zmiany tej stawki.
Okresla sie nastepujacy tryb dokonywania zmian postanowien umowy:
1) Strona wystepujaca o zmiane postanowien zawartej umowy zobowigzana jest zlozy¢ pisemny
wniosek do drugiej Strony;
2) Whniosek musi zawiera¢ opis proponowanej zmiany, szczegéotowe uzasadnienie oraz stosowne
dowody dokumentujace zaistnienie okoliczno$ci uprawniajacych do zmiany.

§13

Postanowienia koncowe
Jezeli ktorekolwiek z postanowien niniejszej Umowy zostanie uznane za niewazne, niezgodne z
prawem lub niewykonalne, nie wptywa to na wazno$¢ i skuteczno$¢ pozostatych postanowien Umowy.
Zamiast niewaznych albo nieskutecznych postanowien obowigzywac begdzie odpowiednia regulacja,
ktora — jezeli tylko bedzie to prawnie dopuszczalne — w sposob mozliwie bliski odpowiada¢ bedzie
temu, co Strony ustality lub zamierzaty ustali¢
W sprawach nieuregulowanych niniejsza Umowa maja zastosowanie powszechnie obowigzujace
przepisy prawa polskiego, w szczego6lnosci przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks
cywilny.
Prawa i obowiazki wynikajace z niniejszej umowy (w tym cesja wierzytelnosci) nie moga byc
przenoszone przez Wykonawce na osoby trzecie bez uprzedniej, pisemnej zgody Zamawiajacego.
Wykonawca o$wiadcza, ze zostal poinformowany o obowigzujacej u Zamawiajacego wewnetrznej
procedurze zglaszania naruszen prawa i podejmowania dziatan nastgpczych (zgodnie z ustawa z dnia
14 czerwca 2024 r. o ochronie sygnalistow) oraz zobowiazuje si¢ do jej przestrzegania w zakresie, w
jakim ma ona zastosowanie do realizacji niniejszej umowy.
Niniejsza umowa zostaje zawarta w formie elektronicznej pod rygorem niewaznosci. Do zachowania
formy elektronicznej niezbedne jest opatrzenie pliku obejmujacego tre§¢ umowy kwalifikowanymi
podpisami elektronicznymi przez upowaznionych przedstawicieli obu Stron. Oryginat umowy stanowi
plik elektroniczny. Kazda ze Stron znajduje si¢ w posiadaniu rownobrzmigcego pliku cyfrowego
zawierajacego komplet waznych podpiséw
Integralng cze$¢ umowy stanowia nastepujace zalaczniki:
1) Zapytanie ofertowe zawierajgce szczegdlowy Opis Przedmiotu Zamowienia
2) Zatacznik nr 1 — Formularz ofertowy Wykonawcy;
3) Zalacznik nr 3 — Wykaz ustug;
4) Zalacznik nr 4 — Wykaz osob.
5) Zatacznik nr 5 - O$wiadczenie Wykonawcy

Zamawiajgcy Wykonawca



